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1. UVOD
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Način poslovanja vezan uz korištenje papira, uvelike nas je ograničio i stvorio potrebu za dodatnom automatizacijom poslovnih procesa kako bi povećali efikasnost i produktivnost.
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Osim velike količine papira koja nas svakodnevno „guši“ u operativnosti, zatrpani smo i velikom količinom elektroničkog nestrukturiranog sadržaja. Ako pogledate vlastite Word, Excel ili PowerPoint dokumente, bacite pogled na količinu e-mailova, jpg, mpeg ili drugih oblika elektroničkog sadržaja, ne možete ne priznati da se pomalo gubite u arhiviranju istih, praćenju verzija, prava pristupa i korištenja. Koliko vremena trošite na traženje, a koliko ste vremena izgubili nestankom ili da ne pričamo o gubitku kod krađe dokumenta?
Ured bez papira?
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Sve informacije u digitalnom obliku, sve komunikacije teku digitalno, izgradnja virtualnih timova unutar poduzeća, izvan poduzeća i na svjetskoj razini.

Koncept DNS (Digitalni nervni sustav) poduzeća – digitalni procesi povezuju svaki aspekt misli i djelovanja poduzeća, trenutna dostupnost informacija. 
Kada su se prvi računari tek pojavili u modernom poslovanju mnogi su pomislili da je došao kraj uredima zatrpanim bezbrojnim gomilama papira, ali stvari se baš nisu uvijek odvijale kako se zamislilo, a količina papira u uredima, umjesto da se smanji, čak se povećala.
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Iako postoji sva tehnologija potrebna za ostvarenje ideje ureda bez papira, čak i sam Bill Gates ističe da se korištenje papira udvostručuje svake četiri godine te da je oko 95% svih informacija u SAD-u još uvijek na papiru, a samo se 1% čuva na elektronskim medijima (arhivama). Gates iznosi i tezu da broj procesa dokumentovanih na papiru raste puno brže nego što ih digitalna tehnologija može zamijeniti. Osim toga, uočava se znatan porast upotrebe papira u modernom poslovanju koji proistječe upravo korištenjem .
2. ARHIVIRANJE  DOKUMENATA U UREDU 
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i. OBRADA I POHRANJIVANJE DOKUMENATA U UREDU
ii. Klasično arhiviranje dokumenata 
· Ogromna količina fizičkog prostora za smještaj s posebnim zahtjevima, 

· Velika količina ljudskog rada, 

· Sporost u pristupu dokumentima, 

· Ekološki razlozi (drvo!), 
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Sigurnosni razlozi (požar). 


iii.  Alternativno rješenje – MIKROFILM 

· Praktičnosti u pohranjivanju podataka,

· Izgrađeni od materijala otpornijeg od papira,

· Smanjenje fizičkog prostora (obujma) arhive, 

· Manje osjetljiviji na oštećenja prilikom rukovanja,

· 100%-na pouzdanost arhiva na mikrofilmu,

· Pohranjivanje i čuvanje dokumentacije je pouzdanije i dugotrajnije (preko 100 godina),

· Lakši pristup podacima, 

· Relativno je jeftin, kako pravljenje, tako i kopiranje.

iv.  Integrirani automatizirani ured 

· Upotreba elektronskih dokumenata, 

· Spremanje daleko većeg broja informacija,

· Upotreba papira svedena na minimum, 

· Zauzimanje značajno manje količine prostora,
· Postavlja manje zahtjeve za troškovima i infrastrukturom, te omogućava,
· Brzo i jednostavno pretraživanje i pronalaženje traženih dokumenata,
· Elektronska arhiva,

· Daleko veća sigurnost korisniku jer je moguće izraditi veći broj kopija dokumenta, uz poštovanje svih tehničkih i ekonomskih principa modernog načina poslovanja.
v.  Digitalno arhiviranje dokumenata  je suvremena metoda arhiviranja svih vrsta papirnate dokumentacije. Omogućuje Vam da arhivsku dokumentaciju, osim na papiru u registratorima, imate dostupnu i u digitalnom obliku na računalu, CD-u, DVD-u ili USB stick-u. Digitalno arhiviranje dokumenata praktički može eliminirati potrebu za vođenje evidencije. Preduvjet za uspješno uspostavljanje arhive elektroničkih dokumenata je kvalitetan programski sustav na kojem se temelji i odgovarajući format u kojem se dokumenti pohranjuju
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Slika 5. CD, DVD i USB stick

Prednosti u odnosu na klasično arhiviranje

· Udvostručenje/utrostručenje kapaciteta obrade, 

· Reduciranje broja ljudstva (smanjenje troškova arhiviranja), 

· Trenutni odziv na zahtjeve, 

· Smanjenje prostora arhive za 70-80%, 

· Visoki stupanj zaštite izvornih dokumenata. 

Prednosti u odnosu na mikrofilmsku arhivu 

· Direktan pristup podacima, 

· Distribuirano korištenje baze arhiviranih dokumenata, 

· Troškovi smanjeni do 90%, 

· Jeftinija oprema (24%); k tome i univerzalnija. 
3. ZAŠTITA UREDSKIH DOKUMENATA
ZAŠTITA PODATAKA je proces kojim se osigurava podatke od oštećenja pri prijenosu i kontrolira pristup podatcima u računalu. Na taj način zaštita podataka osigurava privatnost. Zaštita podataka se koristi pri prijenosu podataka osjetljivog sadržaja (vladinih dokumenata, bankovnih podataka, dokumenata državnih služba, podataka velikih poduzeća...). Kako bi podatci na svoje odredište stigli netaknuti i u istom obliku u kojem su poslani, podatke zaštićujemo od oštećenja u prijenosu i neovlaštenih upada ili preusmjeravanja tijekom prijenosa. Također je potrebno zaštiti i podatke koji su spremljeni u našem računalu – od neovlaštenih upada sa istog ili drugih računala i od napada virusa.

Zaštitu uredskih podataka i dokumenata možemo podijeliti na :

a) fizička zaštita dokumenta

b) elektornička zaštita dokumenata odnosno zaštita elektroničkog poslovanja

a. FIZIČKA ZAŠTITA DOKUMENATA 

Pod fizičkom zaštitom dokumenata podrazumijevaju se svi postupci zaštite dokumenata koji se nalaze u pisanom obliku (papiru – očuvanje od propadanje).

Tu spadaju:

· tehnički sustavi zaštite od provale, krađe, nedozvoljenog pristupa i sabotaže  kao što su sustavi

· kontrole pristupa

· video nadzor 

· zaštita od provale

· SOS sustavi

· vatrodojava

· plino-dojava

· sustavi zaštite od eksplozije

· ostalih specifičnih sustava zaštite 

· u specifične sustave zaštite može se ubrojiti i daktiloskopija


Daktiloskopija je grana biometrike koja se bavi proučavanjem otisaka prstiju. U upotrebi je od početka dvadesetog stoljeća zbog toga što su otisci prstiju: 

jednoznačni (ne postoje dvije osobe, čak niti jednojajčani blizanci koji imaju jednake otiske prstiju), vremenski nepromjenljivi i potpuno neprikladni za krivotvorenje. 

Ciljevi zaštite:
· spriječiti bilo kakav neautorizirani pristup računalnom sustavu,

· spriječiti krađu podataka s računalnih sustava,

· zaštititi integritet podataka pohranjenih na računalu ,

· spriječiti gubitak ili oštećenje podataka uslijed bilo kakvih nepogoda ili nesreća.

b. ELEKTRONIČKA ZAŠTITA
Kriptografija je stručni naziv za proces pretvaranja informacija u gomilu naizgled nepovezanih podataka koje nitko osim primatelja ne može pročitati.

Kriptografiju koristimo za zaštitu sljedećih tipova podataka:

· Sigurna pohrana podataka - Današnji operacijski sustavi omogućuju razne sofisticirane            

                    mehanizme kojiomogućuju samo ovlaštenim korisnicima pristup datotekama 

                    za vrijeme dok jeoperacijski sustav aktivan. Ukoliko napadač zaobiđe

                    sigurnosne mehanizme,podaci ostaju nezaštićeni. Stoga, kriptografiju 

                    koristimo kao posljednjimehanizam pri sigurnoj pohrani podataka.

· Privatna komunikacija- Jedan od najčešćih primjena kriptografije je zaštita komunikacije

                     međukorisnicima i komunikacijskom opremom. Kod komunikacije

                     elektroničkompoštom, većina programskih paketa (npr. MS Exchange i MS

                    Outlook) uključuju mogućnost kriptiranja e-mail poruka prije njihovog slanja

                     ili je moguće korištenjedodatnih komercijalnih programa (npr. PGP). Dobar 

                     primjer kriptiranekomunikacije su virtualne privatne mreže, gdje           

                     uspostavljamo komunikaciju dviju privatnih mreža preko javne (Internet).

· Provjera identiteta- S namjerom očuvanja kritičnih informacija tajnima, bilo da su 

                    pohranjene ili su uprijenosu, kriptografijom se služimo za skoro suprotne 

                    potrebe - provjeruidentiteta. Kriptografiju koristimo pri prijavljivanju        

                    korisnika za rad na računalu,za provjeru izvor informacija na Internetu,    

                    za provjeru identiteta pošiljatelja e-mail poruke itd.

· Sigurna razmjena zaporki- Pri prijavi za rad na mrežnom datotečnom poslužitelju ili pri 

                    uspostavljanju vezes poslužiteljem Internet usluga (ISP), potrebno je 

                    korištenje korisničkog imena i zaporke. Preko ove dvije informacije 

                    kontroliramo pristup resursima sustava ipredstavljamo identitet korisnika.   

                    Stoga, ove informacije štitimo kriptografijom.
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Enkripcija podatka je tehnologija za zaštitu podataka koja šifrira podatke na tvrdom disku. Enkripcija diska se može vršiti u obliku softvera ili hardvera.

Sigurnosne kopije (eng. backup) se rade kako bi se korisnici osigurali od gubitka podataka, koje kasnije ne bi mogli vratiti.

Maskiranje strukturiranih podataka je proces prikrivanja (maskiranja) određenih podataka u tablici baze podataka kako bi podatci bili osigurani i korisnikove informacije osjetljivog sadržaja ne bi mogle «procuriti» iz autorizirane okoline.

Brisanje podataka je metoda kojom se u potpunosti uništavaju svi elektronski podatci na tvrdom disku ili nekom drugom digitalnom mediju kako bi se osigurali da podatci ili informacije ne procure nakon što se uređaj prestane koristiti.

Sigurnosna stijena- FIREWALL je računalo ili skup komunikacijskih naprava koje fizički razdvajaju dvije mreže. Najčešće sigurnosna stijena ograničava pristup nekoj privatnoj lokalnoj mreži iz javne mreže.

Vrste sigurnosnih stijena:
    stijene koje filtriraju komunikacijske pakete

    stijene koje djeluju kao prividni poslužitelji

    stijene koje djeluju kao stvarni poslužitelji
4. ZAKLJUČAK

Dobro organizirana arhiva je jedna od važnih karika svakog uspješnog poslovanja. Ukoliko u poslovanju jedna karika iz našeg lanca nije uređena i dobro organizirana, u ovom slučaju arhiva, može loše utjecati na poslovanje. Naime, arhiviranje je proces pohrane dokumentacije u trajnu ili privremenu arhivu koja će biti dobro organizirana i pregledna te omogućiti zaposlenicima brz i efikasan pristup. Organizacijom arhivskog sustava treba osigurati odgovarajuće procese dokumenata, njihovo čuvanje i mogućnost ponovnog korištenja. 

Ovisnost o papirnim dokumentima zasigurno negativno utječe kako na ekološko pitanje tako i na brzinu, efikasnost i dostupnost informacija i podataka. Sve veća digitalizacija procesa obrade i arhiviranja podataka u  uredima pokazuje jasni smjer i sam izgled obrade i arhiviranja dokumenata u uredu budućnosti. Jasno da ovdje sama dimenzija arhiviranja i digitalne obrade podataka dobiva veliku važnost za „urede“ sutrašnjice.

Ozbiljnu štetu informacijskom sustavu u obliku oštećenja opreme i uređaja te gubitka važnih podataka, potrebno je smanjiti uvođenjem mjera za fizičku zaštitu informacijskih sustava.Fizička sigurnost je najosnovniji aspekt zaštite, a podrazumijeva proces uporabe mjera zaštite kako bi se spriječio neovlašten pristup, oštećenje ili uništenje dobara.Također, potrebno je implementirati zaštitu opreme i uređaja putem dostupnih tehnologija. Ipak, održavanje fizičke sigurnosti nije dovoljno za postizanje sigurnosti informacija ukoliko se ne primjene dodatne mjere za zaštitu računala i sustava.
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Slika 14. Virtialni ured - ured budućnosti
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